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	REPUBLIKA E KOSOVËS

REPUBLIKA KOSOVA – REPUBLIC OF KOSOVO

	KËSHILLI GJYQËSOR I KOSOVËS

SUDSKI SAVET KOSOVA - KOSOVO JUDICIAL COUNCIL

	



Sudski savet Kosova, 

Na osnovu člana 108. Ustava Republike Kosovo, člana 7. stav 1. tačka 1.1, 1.17 i 1.24 Zakona br. 06/L-055 o  Sudskom savetu Kosova, članova 75, 76, 77 i 78 Zakona br. 06/L-082 o zaštiti podataka kao i člana 30. stav 1. Pravilnika  br. 03/2020 o organizaciji i delatnostima  Sudskog saveta Kosova, na sastanku održanom X.X.2023,
 Usvaja: 
 ADMINISTRATIVNO UPUTSTVO  BR. XX/2023
O INSTALACIJI I UPOTREBI BEZBEDNOSNIH KAMERA I ČUVANJU VIDEO SNIMAKA U SUDOVIMA REPUBLIKE KOSOVA
Član 1
Cilj 
Ovo administrativno uputstvo ima za cilj da stvaranje standardnih  pravila i procedure za postavljanje i upotrebu sigurnosnih kamera, kao i za čuvanje video zapisa u sudovima Republike Kosova, sa ciljem povećanja stepena bezbednosti  sudskih objekta, zaposlenih i javnosti, delujući kao  dodatna mera.
Član 2

Delokrug 
Odredbe ovog administrativnog uputstva su obavezne za sve odgovorne službenike koji su ovlašćeni da koriste sigurnosne kamere, kao i da čuvaju video zapise u sudovima Republike Kosova, kako bi se obezbedio lični integritet zaposlenih u sudovima i građana koji se nalaze u sudovima Republike Kosovo. 
Član 3 

Definicije 
1. Izrazi upotrebljeni ovom Pravilniku imaju sledeće značenje: 

1.1. Savet – Sudski savet Kosova, kao što je predviđeno Zakonom o Sudskom savetu      

                      Kosova;
1.2. Sekretarijat Sudskog saveta – Organizacione jedinice u sastavu Saveta, kako je    

                      predviđeno zakonom o Sudskog savetu Kosova;

1.3. Odgovorni službenik Sekretarijata Saveta – koordinatora obebeđenja koji je
           Odgovoran za  rukovođenje i koordinaciju poslova i usluga koji se  

           Nadovezuju sa obezbeđenjem  u Savetu i svim sudovima;
1.4. Javno mesto-  objekti sudova, u kojima lica imaju prava da uđe i  
           ostanu, uključujući i unutrašnje prostorije sudova, kao i čekaonice, 
           hodnike, sale sudova, i svaka druga prostorija u objektu suda koja  
           je pristupačna  za sva lica za zakonite ciljeve;
1.5.  Javni prostor –svako mesto u kojem postoji  javni pristup ili neki deo javnog   
          mesta sa naplatom ili, kao pravo ili na osnovu iskazane dozvole, 
           ili koja se podrazumeva;
1.6. subjekt podataka- svako fizičko lice  od kojih su prikupljeni ili obrađivani  
                 lični podaci; 

1.7. Emitovanje – prenos prikupljenih ličnih podatka/sačuvanih od primaoca/
          zahtevaoca, na osnovu podnesenog zahteva;         
1.8. Obrađivanje podataka  - svaka radnja koja se obavlja u prikupljenim podacima, kao:
            registracija, prikupljanje, čuvanje, klasifikacija, kategorizacija, sistematizacija, 
           objavljivanje, raspodela, blokiranje, premeštaj, izmena i uništavanje ovih  

           podataka; 

1.9.  Prekršaj ličnih podataka – podrazumeva svaki prekršaj mere bezbednosti koja  
           dovodi do gubljenja, izmene, izjavljivanje ili neovlašćen pristup u ličnim 
podacima, kao i obrađivanje ovih podataka protivno zakonu i drugim podzakonskim aktima koje reguliše ovu oblast. 
2. Izrazi koji se koriste u jednini imaju isto značenje u množini. Reči koje se koriste u jednom rodu uključuju i drugi rod.  
                                                                        Član   4 
Postavljanje kamera i korišćenje 
1. Sistem za nadzor kamera se postavlja na onim mestima gde je unapred doneta odluka Sekretarijata Saveta u koordinaciji sa predsednicima i administratorima  sudova. 

2. Sigurnosne  kamere su postavljene na javnim površinama unutar i izvan zgrade suda i preciznije će pokrivati:
2.1.  ulazni javni deo;
2.2. hodnike;
2.3. sudnice (ulaz u sudnice ili druge prostorije koje se
     koriste za održavanje sudskih rasprava);

2.4.  Spoljašnji perimetar [dvorište] zgrade suda.

3.  Sigurnosne  kamere se neće postavljati u i u blizini prostora koji su u funkciji zaštićenih svedoka.
5. U onim zgradama u kojima se mogu nalaziti dva (2) ili više suda, biće instaliran samo jedan sistem nadzora kamerom. 

6.  Sigurnosne  kamere, čiji ugao trajno pokriva taj deo, neće se postavljati u ili blizu drugih prostora koji mogu narušiti lični integritet zaposlenih i stranaka kao što su: u toaletu, zatvorenim radnim prostorima, kancelarijama, liftovima kao i prostorijama u kojima u načelu javnost ne može da ima direktan pristup bez prethodne dozvole službenika suda, ili deo koji je namenjen sa zastupnike strana u postupku.    

7. Kamere su postavljene tako da ugao pokrivanja bude što širi, poštujući perimetar terena kako bi se maksimalno eliminisale „mrtve tačke“.
8. Samo odgovorni službenik iz Sekretarijata Saveta, predsednik i odgovarajući   administrator, će biti upoznati  u vezi sa instalacijom i postavljanjem imitacionih kamera (lažnih). 
9. U svim objektima, u kojima je ugrađen sistem bezbednosnih kamera, biće postavljena obaveštenja/oznake upozorenja koje treba sadržati informaciju da je objekat pod nadzorom kamere, kao i podatke o sudu, kontakt adresu, rok čuvanja i svrhu postavljanja. Isti će biti postavljeni u zgradama suda, u ulaznom prostoru i najmanje po jedno obaveštenje na svakom spratu suda. 
Član 5
Kategorija subjekta ličnih podataka  

1. Kategorija ličnih podataka kojima se obrađuju lični podaci su:
1.1. zaposleni u sudu;
1.2.  strane; i,

1.3.  drugi posetioci koji ulaze i izlaze iz objekta suda. 
Član  6

Odgovorno lice za funkcionisanje sistema sigurnosnih kamera
1. Administrator suda je odgovoran za rad, održavanje, prikupljanje i čuvanje video zapisa napravljenih sigurnosnim kamerama i ima prava administratora ovog sistema.
2. U onim zgradama u kojima se mogu nalaziti dva ili više sudova, Sekretarijat Saveta u pisanoj formi određuje jednog od administratora  jednog suda kao osobu odgovornu za taj sistem nadzora kamerom. 
3.  Administrator može pismenim putem preneti ove odgovornosti na nadležnog službenika, u kom slučaju mora pismenim putem obavestiti predsednika suda i odgovornog službenika  u Sekretarijatu Saveta za delegiranje nadležnosti. 
4. Odgovorni službenik u sudu/službenik obezbeđenja ili recepcioner koji upravlja sistemom sigurnosnih kamera, ima pravo samo da pregleda i nadgleda sistem za nadzor kamera, ali ne i pravo da sačuva ili izvuče snimke. 
5. Svi službenici odgovorni za nadzor sistema kamera će pratiti obuku o radu sa sistemom kamera i biće obavešteni o odgovornostima koje proizilaze iz ovog uputstva. 
6. Pravo ulaska u prostoriju za praćenje imaju predsednik suda, administrator suda, odgovorni službenik Sekretarijata Saveta, osoblje obezbeđenja i recepcioner. 
Član 7
Poverljivost
 1. Odgovorni službenik, koji se bavi instalacijom sistema za nadzor, obradom ličnih podataka i osobljem koje ima pravo pristupa ovim podacima, uključujući osoblje kompanije ugovoreno za instalaciju i održavanje sistema za nadzor, ako ima takvih, trebalo bi da imaju odgovarajući nivo bezbednosne provere.
2.  Odgovorni zaposleni su dužni da čuvaju poverljivost i pouzdanost ovih podataka. Da bi se obezbedili u vezi sa tim,  ovi zaposleni su dužni da potpišu izjavu o poverljivosti, u kom pri čemu se obavezuju da će čuvati poverljive podatke u tajnosti za vreme i nakon prestanka radnog odnosa ili isteka ugovora sa poslodavcem. 

Član 8
 
Upravljanje, prikupljane i čuvanje video registracija 
1. Video registracije podležu preciznim pravilima čuvanja  kako bi se obezbedila poverljivost i autentičnost podataka. 
2.  Sistem nadzora kamerom će registrovati 24  časova tokom tada 7 dana nedeljno (24/7).

3.  Video registracije  napravljene sigurnosnim kamerama čuvaju se u DVR/NVR razumnom periodu od trideset (30) dana, osim ovog perioda, rok čuvanja  se može produžiti koliko god je potrebno, ako se nakon provere utvrdi da snimak sadrži informacije o bilo kom krivičnom delu ili drugoj nezakonitoj radnji koja ugrožava red, javnu bezbednost i zgradu suda. Nakon isteka ovog roka, oni se automatski brišu iz sistema.
4. Ako se prilikom ili nakon registracije utvrdi zloupotreba, kao što je gubitak, brisanje ili na drugi način je  registracija otuđena ili uništena, protiv odgovornih lica će se pokrenuti disciplinski ili krivični postupak. 

5. Video zapise koji dokumentuju bilo kakvu nezakonitu radnju, a koji mogu poslužiti za sprovođenje istrage ili vođenje sudskog ili disciplinskog postupka, čuva administrator/pomoćnik administratora suda kao odgovorno lice, po pravilima za arhiviranje dokumenata, na osnovu zakonodavstva na snazi. 
5. U slučaju da se nezakonite radnje dokumentuju putem video snimaka, odmah se obaveštavaju administrator i predsednik, a u zavisnosti od težine nezakonite  radnje  i drugi nadležni organi.
6. Na osnovu zahteva i u skladu sa važećim zakonima, organi nadležni za sprovođenje zakona mogu imati pristup u video zapise. Službenici organa nadležnih za sprovođenje zakona pre početka rada, odnosno pre pristupa sistemu video nadzora, potpisuju izjavu o poverljivosti i zaštiti podataka o ličnosti.
7. Svaki zahtev za pristup sistemu za nadzor kamera i eventualno u cilju uzimanja zapisa  treba  biti zabeležen u posebnoj knjizi, u kojoj se navodi:
7.1. ime, prezime i lični broj odgovornog lica;
7.2. datum i vreme pristupa u sistem;
7.3. cilj pristupa u sistem;

7.4. podaci strane uključujući ime, lični broj potpis strane podnosioca zahteva; 
7.5. medijum iz kojeg se uzimaju podaci  DVD ili USB.
8. Pravo na pristup u cilju vraćanja zapisa, čuvanja i premeštaja drugim stranama ima samo administrator relevantnog suda. 
Član 9

Kontrolisanje sistema sigurnosnih kamera 
1. Administrator suda  vrši periodične provere sistema za nadzor kamera, kako bi obezbedio adekvatno funkcionisanje elektronskog sigurnosnog sistema.  

2. Odgovorni službenik Sekretarijata Saveta obezbeđuje da svaki novi službenik koji je primljen na dužnost, bilo da je administrator ili službenik obezbeđenja, prati obuku o radu sa sistemom kamera i obaveštenje o odgovornostima koje proizilaze iz ovog uputstva.
3. U slučaju kvara ili neispravnosti sistema kamera administrator suda odmah obaveštava nadležnog službenika u Sekretarijatu Saveta, koji treba hitno preduzeti mere kako bi se izbegao kvar ili uzrok zbog kojeg se sistem kamera u sudu nije funkcionalan. 
Član 10
Mere obezbeđenja
1. Svaki sistem za nadzor kamera i registracije trebaju  biti zaštićeni primenom tehničkih i organizacionih bezbednosnih mera, uključujući, ali ne ograničavajući se na:

1.1. ime korisnika i lozinke;
1.2. lozinka treba da sadrži najmanje  osam (8) karaktera, uključujući veliko slovo, 
       broj i specijalnog znaka;

1.3. Promena lozinke se vrši na svaka tri (3) meseca;
1.4. Sistem treba da čuva svaki traga pristupa u sistem  (llog file);
1.5. ugradnja sistema za nadzor kamera  biti zatvorena i zabranjeno je prenošenje putem Interneta ili drugih sredstava telekomunikacija. 

2. Prostorija za praćenje treba da bude odvojena i da  pristup u njoj imaju samo ovlašćena lica. 
Član 11
Prava subjekta čiji su lični podaci obrađeni putem sistema za nadzor kamera 
1. Svaki subjekt čiji su lični podaci obrađeni putem sistema za nadzor kamera, u skladu sa Zakonom o zaštiti podataka o ličnosti, ima pravo pristupa njegovim podacima. 
2.  Zahtev za pristup u podacima subjekta podataka, se podnosi putem zahteva u pisanoj formi. 
Član 12
Ukidajuće odredbe 
Stupanjem na snagu ovog Pravilnika, Cirkular br. 2008/03 o postavljanju i korišćenju sigurnosnih  kamera i čuvanju video zapisa u sudovima Kosova, kao i sve druge odredbe podzakonskih akata donetih od strane Saveta koje mogu biti u suprotnosti , ukidaju se ovim pravilnikom. 
Član 13
Prilozi pravilnika 
1. Prilozi koji su priloženi ovom administrativnom uputstvu, su njen sastavni deo:
1.1. Prilog 1: Izjava o  poverljivosti o zaštiti i obrađivanju ličnih podataka putem sistema za nadzor kamera;

1.2. Prilog 2: Modeli obaveštenje/znaka upozorenja;
1.3.Priog 3:  Zahtev za pristup ličnim podacima.

                                                                          Član 14
                                                                   Stupanje na snagu 
Ovo administrativno uputstvo stupa na snagu na dan potpisivanje od strane Sudskog saveta Kosova.  
Albert Zogaj,

_____________________

Predsedavajući Sudskog saveta Kosova
                                                                                                                                                              Datum:____._____._________
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